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Cyber Security 
Innovation

Negli ultimi anni il mercato globale del cyber-
crime è cresciuto in modo sorprendente e 
in molti paesi queste nuove minacce sono 

all’attenzione dei Governi. Il periodo attuale vede la 
transizione dell’intera popolazione dall’analogico al 
digitale, dal fisico al cyberspazio, con una crescita 
inattesa di attacchi informatici sia come numerosità 
che come gravità. I crimini informatici consentono di 
sviluppare un volume d’affari maggiore dei crimini 
tradizionali, con meno rischi e con investimenti ridotti.
Questo nuovo scenario ha dato vita a nuove minacce 
provenienti dal black market sempre più sofisticate 
e ben organizzate come gli attacchi DDoS o le fami-
glie di Trojan come Zeus che sono state in grado di 
attaccare con successo vari istituti finanziari e agenzie 
governative. Per contrastare in modo efficace que-
ste nuove forme di crimine l’approccio più efficace 
consiste nell’adottare la stessa strategia operata dalle 
agenzie governative: l’intelligence nell’era digitale.
L’analisi delle informazioni provenienti da queste 
nuove aree del Cyberspace richiede la raccolta di 
una grandissima mole di dati e in questo contesto 
risulta fondamentale l’uso di strumenti di Big Data 
Analytics.
Naturalmente uno degli aspetti più importanti di un 
approccio di analisi “big data” nel contesto della 
Cyber Security riguarda le sorgenti dei dati analiz-
zate e queste tipicamente sono:
- Sensor: sono i dati raccolti dal contesto aziendale. 
- Open Source: Siti Web, Social Network, Forum, 
Blog, ecc.
- Confidential: sono risorse accessibili soltanto me-
diante sottoscrizione a servizi specifici o mediante 
l’invito di persone che fanno parte di specifiche or-
ganizzazioni.
- Underground: sono informazioni reperite median-
te attività d’intelligence svolte da personale che ha 
competenze e skill specifici in ambito Cyber Security.
Quest’ultima tipologia di sorgente riguarda in mo-
do specifico un’attività fondamentale per l’analisi di 
queste nuove minacce: la Cyber Security Intelligence. 
Questa nuova disciplina ha l’obiettivo di investigare 
all’interno del cyberspace mediante sistemi evolu-
ti ed automatici ma anche mediante la creazione di 
identità digitali fittizie “Virtual Humint” mediante le 
quali gli analisti operano allo scopo di individuare in 
modo preventivo le azioni nocive anche mediante  la 
profilazione degli utenti. 
Ognuno di noi quando naviga in Internet utilizzando 
un dispositivo digitale lascia in modo consapevo-
le o inconsapevole tracce spesso indelebili di tipo 
“Tecnologico” in grado di rivelare anche la propria 
“Personalità”. 
L’azione d’investigazione alla base delle attività di 
Intelligence può essere classificata in due diverse 
categorie:
- Investigazione passiva: analisi del comportamento 
e semantica senza interazione
- Investigazione attiva: analisi tramite interazione 
e sfruttando vulnerabilità del target
Una gestione efficace delle diverse tipologie d’indagi-
ne e la correlazione dei dati disponibili nel cyberspa-
ce mediante l’uso delle tecnologie Big Data, abilita 
l’identificazione  di fenomeni complessi e la conse-
guente predizione di eventi futuri utili a contrastare 
il fenomeno dilagante dell’uso del Cybecrime. 
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iniziativa Misura Internet pro-
mossa dall’Agcom aggiunge una 
nuova puntata alla ricerca della 
trasparenza con la pubblicazione 
dei risultati dei drive test in 20 città 
capoluogo italiane (circa 500mila 
misure effettuate nella prima parte 
del 2013). Occorre ricordare come 
si tratti di misure condotte attra-
verso le chiavette Usb e profili di 
offerta di norma a 42/43 Mbps di 
download, al netto di Wind che ha 
scelto un profilo base a 14,4 Mbps. 
La velocità media di download 
varia dai 4,7 Mbps di Wind ai 7,3 
Mbps di Vodafone, con H3G e 
Tim che raggiungono valori pari, 
rispettivamente, a 6,7 Mbps e 6,5 
Mbps. Interessanti le prestazioni 
in upload, con Tim e Vodafone 
a 1,9 Mbps, H3G a 1,5 e Wind a 
1,2 Mbps. Guardando invece la 
stabilità del servizio in termini di 
ritardo di trasmissione dati, tasso 
di perdita dei pacchetti e variabilità 
del ritardo, la palma del migliore 
passa a Tim, seguita da Vodafone. 
Guardando alla variabilità dei risul-
tati si scopre come il valore minimo 
sia stato di 334 Kbps e quello mas-
simo di 15 Mbps, a dimostrazione 
dell’importanza della deviazione 
standard, che varia dai 2 Mbps di 
Wind ai 3,3 Mbps di H3G. Con-

frontando le diverse città: valore 
medio più basso rilevato ad Aosta 
(4,4 Mbps), il massimo a Trento 
(7,7 Mbps). Milano viaggia a 6,9 
Mbps, la media di Roma si ferma 
a 5,1 Mbps. Ricordando le rileva-
zioni di Misura Internet sull’Adsl, 
i valori in mobilità sono assoluta-
mente “competitivi”, sebbene con 
tutti i caveat del caso (dalla stabilità 
alle perfomance indoor). Un occhio 
di riguardo all’evoluzione della ve-
locità di Internet mobile si impone. 
Oggi, ma ancora di più in vista del 
futuro.

Cristoforo Morandini
Associated Partner Between

Internet, il mobile batte il fisso

Due grandi città
a confronto nel report
Agcom: Milano 
viaggia a 6,9 Mbps, 
la media di Roma 
si ferma a 5,1 Mbps

seguito di uno degli accordi sui contenuti 
più significativi dell’ultimo decennio, 
per la prima volta Netflix sarà dispo-
nibile su una piattaforma pay Tv, con 
l’operatore Uk Virgin Media. I clienti 
Virgin già in possesso di un dispositivo 
Tivo - circa 1.7 milioni di abitazioni - 
avranno accesso al servizio di video on 
demand online via una app Netflix. Un 
progetto pilota del servizio è stato avvia-
to a settembre. Di fatto TiVo diventerà 
uno dei dispositivi in grado di connette-
re l’utente al proprio account Netflix e, 
almeno per il momento, utilizzando le 
credenziali e il sistema di fatturazione 
della stessa Netflix.

Fino ad oggi non sembrava plausibile 
che operatori pay Tv stringessero questo 
tipo di accordi, sebbene Virgin Media sia 
sempre apparsa come uno dei candidati 
più probabili, in considerazione del suo 
atteggiamento proattivo nell’ospitare 
servizi Ott. In passato, Virgin Media si 
era detta aperta ad esplorare questo tipo 
di partnership, se il fornitore Ott fosse 
stato in grado di garantire contenuti 
esclusivi di qualità: se inizialmente gli 
operatori Ott erano semplicemente degli 
archivi di contenuti, avendo iniziato a 
commissionarne di originali e a creare 
propri canali, sono diventati più simili 
ai proprietari di contenuti.

Virgin Media è sempre stata meno 
preoccupata del cord cutting rispetto 
ad altri operatori pay Tv anche perché, 
in quanto fornitore di banda ultralarga, 
può trarre vantaggio dagli Ott, e può 
addirittura garantire loro QoS: offre 
un’ampiezza di banda di 10Mps dedi-
cata a servizi di streaming su TiVo, tra-
sformando gli Ott in servizi “managed”. 

L’accordo con Netflix è una mossa 

Gli abbonati pay Tv 
sono più propensi 
a usare servizi di video 
online rispetto 
ai non abbonati

Pay Tv, con gli Ott
una marcia in più?
Virgin rompe gli steccati e imbarca i servizi di Netflix

coraggiosa da parte di Virgin Media: fino 
ad oggi la maggior parte degli operato-
ri pay Tv ha considerato i fornitori di 
video Ott, come Netflix, con sospetto, 
giudicandoli una minaccia, piuttosto che 
un’opportunità. Eppure, le indagini pres-
so i consumatori indicano che il video 
Ott completa, piuttosto che sostituire, la 
pay Tv. Pertanto è ragionevole che le pay 
Tv aggreghino insieme contenuti video 

online e contenuti broadcast, per fornire 
un’unica vetrina ai consumatori, e con-
servare il proprio ruolo centrale quali 
fornitori di servizi video nelle abitazioni, 
in un mondo in cui gli utenti possono 
accedere a tali contenuti sul televisore 
da una crescente gamma di fonti. Dal 
canto loro, gli Ott beneficiano della base 
abbonati dell’operatore pay Tv, guada-
gnandone in maggior esposizione dei 
loro prodotti.

Infine, recenti analisi di mercato han-
no rivelato che gli abbonati alla pay Tv 
sono due volte più propensi a utilizzare 
servizi di video online, come Netflix e 
Lovefilm, rispetto ai non abbonati: il 
19% degli abbonati pay Tv usa questi 
servizi, contro il 9% dei non abbonati. 
Quindi, se i clienti pay Tv sono attratti 
comunque da servizi come Netflix - e 
anche di più rispetto al resto della popo-
lazione - perché non farli salire a bordo?


